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AGENDA

• Sicher, dass sie sicher sind?

• Wie wird aus „ziemlich sicher“ ein 
bedarfsgerechtes und 
zertifizierbares Schutzkonzept ?
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AGENDA

• Sicher, dass sie sicher sind?
• Wie wird aus „ziemlich sicher“ ein 

bedarfsgerechtes und 
zertifizierbares Schutzkonzept ?

>> Sicherheit durch Transparenz
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CHECK #1
„Wenn du alles unter Kontrolle 

hast, bist du zu langsam“
Mario Andretti

„Wenn du alles unter Kontrolle 
hast, bist du zu langsam“

Mario Andretti
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INFO #1

Begrifflichkeiten
„Sicherheit“ =  die Situation, in der Entscheider das 
Ergebnis einer Aktion sicher vorhersagen kann.

Der englische Begriff “Safety“ (= Gefahrlosigkeit) meint 
den Schutz der Umgebung vor einem Objekt. 
Mit “Security“ (= Schutz ) wird der Schutz des Objektes 
vor der Umgebung beschrieben. 



© DSS connect GmbH     22.10.2024 Martin Goebes

INFO #2

Sicherheit ist ein Zustand, bei dem bestimmte Gefahren
beseitigt sind, und somit keine unvertretbaren Risiken
bestehen.

oder einfacher, weil konkreter:
Wieviel Sicherheit braucht es, um
definierte Schutzziele zu erreichen ?
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INFO #3

• Vertraulichkeit
Daten dürfen nur von berechtigten Personen eingesehen bzw. 
verarbeitet werden

• Integrität 
es muss sichergestellt sein, dass Daten nicht unerkannt bzw. 
unbemerkt verändert werden.

• Verfügbarkeit
Zeitfenster der Systembereitschaft bzw. Minimierung des 
Risikos von Systemausfällen/ Downtime
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INFO #4
Für welche Informationswerte benötigen
wir Sicherheit ?

• HW ?
• SW?
• Kommunikationswege?
• Gebäude?
• MA-Wissen?   
• Personenbezogene Daten?
• Firmengeheimnisse ? 
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CHECK #1

Fragen hierzu?
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REGEL #1

Jeder wird angegriffen.

Es gibt keine Ausnahmen!

Und keine 100% Sicherheit!
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REGEL #2

Früher oder später 

versagen ihre 

Schutzmaßnahmen ! 
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REGEL #3

Prävention ist wesentlich 

preiswerter als Reaktion !
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CHECK #2

Ok ?
Einverstanden?

Dann auf zur Umsetzung…
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SCHRITT #1

ANALYSE
• Erfassen Sie ihren IT-Verbund so präzise wie möglich (Asset-

Management / CMDB)
• Stellen sie fest:  wo, warum und wie lange liegen welche Daten 

(-Arten) 
• Ermitteln sie die tatsächlichen Zugriffsrechte 
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SCHRITT #2

BEWERTUNG (intern)

…... ihrer Kronjuwelen aus interner Sicht 
• Ermitteln sie wie kritisch, sensibel bzw. 

schützenswert die gefundenen Daten sind

• Vergessen sie nicht die gesetzlichen Vorgaben 
(DSGVO, KRITIS, NIS2, Compliance…)

• Denken sie dabei in Geschäftsprozessen 
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SCHRITT #2

Kernprozess: Produktion  Kernprozess: Produktion  

Kernprozess: ServiceKernprozess: Service

Kernprozess: VerkaufKernprozess: Verkauf

Support Prozesse:
Einkauf, IT, FiBu, Personalwesen,  

Management Prozesse:
Strategie, Planung, Führung, Risiko-Mgnt., Qualitäts-Mgnt
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SCHRITT #2

BEWERTUNG (extern)
…der Sicherheit aus der Angreifer-Perspektive
• Netzwerksicherheit
• Patchmanagement
• Verschlüsselung
• Malware-Infektionen
• Dataleaks im Kontext des Unternehmens
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SCHRITT #3

MAßNAHMEN
• Definieren Sie technische und organisatorische 

Maßnahmen in Abhängigkeit des jeweiligen 
Schutzbedarfs

• Rollen Sie diese aus und ermitteln den 
Umsetzungsgrad

• Überprüfen Sie die Wirksamkeit der Maßnahmen 
(regelmäßig, PDCA) 
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CHECK #3

Da waren doch vorhin

diese 3 Regeln…
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REGEL #1

Jeder wird angegriffen.
Es gibt keine Ausnahmen!

• Identifizieren Sie ihre Kronjuwelen

• Bewerten Sie ihre Risiko-Situation

• Sichern Sie ihre Systeme nach Stand der Technik ab
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REGEL #2

Früher oder später versagen ihre 
Schutzmaßnahmen!
• Erarbeiten Sie ein Notfallkonzept

• Befolgen Sie die Backup-Strategie 

• Planen Sie die Inanspruchnahme ext. Unterstützung

• Schließen Sie eine Cyber-Versicherung ab
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REGEL #3

Prävention ist wesentlich 
preiswerter als Reaktion!

• Überwachen Sie kontinuierlich ihre IT-Landschaft

• Schulen und sensibilisieren Sie ihre Mitarbeiter 

• Messen Sie den Lernerfolg durch Phishing-Mails 
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INFO #5

• Sicherheit ist Chefsache! 
• Sorgen Sie für klare Zuständigkeiten!
• Reagieren sie bei Warnungen und 

Vorfällen!
• Üben Sie den Ernstfall!



© DSS connect GmbH     22.10.2024 Martin Goebes

CHECK #1
Sprechen sie mit uns, wenn 
Sie die Kontrolle über ihre 

IT-Sicherheit erhalten möchten!

Sprechen sie mit uns, wenn 
Sie die Kontrolle über ihre 

IT-Sicherheit erhalten möchten!

Wir haben da etwas vorbereitet… 
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CHECK #1
Teil 2Teil 2
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Grundsätzliches zu  NIS-2
> Anforderungen gem. §30 BSIG-E
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Grundsätzliches zu  NIS-2
> Anforderungen gem. §30 BSIG-E

• Betroffen sind Unternehmen aus definierten Sektoren mit 10 - 50 Mio € Jahresumsatz 
und 50 - 249 MA.

• NIS2 unterteilt Infrastrukturen in besonders wichtige und wichtige Unternehmen. Es 
sind grundsätzlich die Anbieter öffentlicher Kommunikationsnetze, Vertrauensdienste 
und Namensregister der obersten Domäne (inkl. DNS-Diensteanbieter) betroffen.

• Ebenso Sektoren mit hoher Kritikalität (Anhang I): Energie, Verkehr, Bank- und 
Finanzwesen, Gesundheitswesen, Wasserversorgung, Digitale Infrastruktur, 
ITK-Dienste, Öffentliche Verwaltung, Weltraum

• Sonstige kritische Sektoren (Anhang II): Post- und Kurierdienste, Abfallwirtschaft, 
Chemie, Ernährung, Herstellung von Waren, Digitale Dienste, Forschung

• Risikomanagement ist ein Grundpfeíler der NIS2-Umsetzung inkl. notwendigem ISMS , 
ISB und vor allem entsprechende Prozessen…..
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Übersicht der Unternehmens-
Zuordnung zu  Wirtschafts-
zweigen (Sektoren) Quelle:
https://ec.europa.eu/eurostat/de
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„NIS-2 
(Mindest)Maßnahmen“

• Risikoanalyse, Bewertung und Behandlung 

• Sicherheitsvorfälle bewältigen

• Sicherheit des Personals

• Verschlüsselte Übertragung

• Multi-Faktor Authentifizierung

• Backup, Recovery, Notfallplan
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Ergänzung bzgl. NIS-2
> Anforderungen gem. §30 BSIG-E

• Sicherheit in der Lieferkette

• Schutzmaßnahmen für Systeme, Prozesse, Daten

• Wirksamkeit der Maßnahmen , PDCA-Zyklus

• Sensibilisierung und Schulung der MA

• Richtlinie kryptografische Verfahren, 
Verwendungszweck 

ISMS
VdS10000 / 
ISO 27001
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Ergänzung bzgl. NIS-2
> Anforderungen gem. §30 BSIG-E
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• Sicherheit in der Lieferkette

• Schutzmaßnahmen für Systeme, Prozesse, Daten

• Wirksamkeit der Maßnahmen , PDCA-Zyklus

• Sensibilisierung und Schulung der MA

• Richtlinie kryptografische Verfahren, 
Verwendungszweck 

„NIS-2 
(Mindest)Maßnahmen“
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Ergänzung bzgl. NIS-2
> Anforderungen gem. §30 BSIG-E

• Sicherheit in der Lieferkette

• Schutzmaßnahmen für Systeme, Prozesse, Daten

• Wirksamkeit der Maßnahmen , PDCA-Zyklus

• Sensibilisierung und Schulung der MA

• Richtlinie kryptografische Verfahren, 
Verwendungszweck 
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CHECK #1
Sprechen sie mit uns,
Wenn Sie die Kontrolle
über ihre IT erhalten möchten!

Sprechen sie mit uns,
Wenn Sie die Kontrolle
über ihre IT erhalten möchten!

Wir haben da etwas vorbereitet… 


